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Lot 1 - Serveur FTP avec Accès multiples 
 

Schéma réseau : 
 

 
 

Ce schéma réseau a été réalisé en fonction du plan d'adressage du lycée (172.16.0.0 /16) 
afin d'accéder plus facilement à Internet. 

 
Mise en place de l’infrastructure réseau : 

 
Côté émulation matérielle :  

 

 
 

Voici la configuration IP de l’administrateur FTP Windows 10. 
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Voici la configuration IP de l’utilisateur FTP Debian 12. Il ne faut pas oublier de vérifier si les 
serveurs DNS du lycée sont mis en place sur la machine en allant sur le fichier 
/etc/resolv.conf. 
 
On a branché les deux machines physiques sur le switch Cisco de niveau 2 qu’on a relié au 
poteau du lycée qui permet d’avoir accès à Internet. 

 
Côté paravirtualisation : 

 

 
 

J’ai mis en place un commutateur virtuel sur le serveur ESXi qui va communiquer avec 
Internet et avec les machines virtuelles VMWare Workstation Pro “Administrateur FTP 
Windows 10” et “Utilisateur FTP Linux Debian 12” grâce à la mise en place de l’adaptateur 
physique vmnic1 (Passerelle pour aller vers Internet : 172.16.253.253).  
Le plan d’adressage (je l’ai réalisé en fonction de l’adressage IP du lycée pour me faciliter 
au niveau des tâches à faire) mis en place va permettre à toutes les machines de 
communiquer ensemble et d’accéder à Internet. 
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Voici la configuration IP du serveur FTP qui est connecté à Internet via la passerelle par 
défaut 172.16.253.253 et au switch virtuel qui sera connecté à l’interface vmnic1 qui est 
redirigée vers Internet. 
 

Tests de communication entre les différentes machines de l’infrastructure réseau : 
 

 
 

Les machines “Administrateur FTP Windows 10” et “Utilisateur FTP Linux Debian 12” 
communiquent bien avec le serveur FTP, donc cela veut dire qu’ils pourront s’authentifier au 
serveur. 
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Les machines “Administrateur FTP Windows 10” et “Utilisateur FTP Linux Debian 12” 
communiquent bien avec Google, donc la liaison entre ces machines et Internet est 
fonctionnelle. 
 
Pour conclure, mon infrastructure réseau est fonctionnelle ! 

 
Mise en place du serveur FTP Proftpd avec la configuration d’utilisateurs virtuels : 

 

 

 
 

Ici, j’ai créé le répertoire /var/www/backupNARFAS et le fichier “factures.txt” pour réaliser les 
tests d’accès au serveur FTP selon les utilisateurs (administrateur, utilisateur). 

 

 
 

Avant d’installer le package proftpd, nous avons fait les mises à jour des paquets de la 
machine (apt-get update). Ce package va permettre de mettre en place le serveur FTP 
Proftpd. 
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Pour modifier le fichier de configuration du serveur, il faut taper “nano 
/etc/proftpd/proftpd.conf”.  Ces paramètres sont essentiels pour mettre en place des 
utilisateurs virtuels sur le serveur FTP et configurer celui-ci, car le “DefaultRoot” permet de 
restreindre l’utilisateur à rester sur le répertoire qu’on lui a attribué, le port par défaut d’un 
serveur FTP correspond au nombre 21, puis, les ports passifs permettent de contourner les 
restrictions du pare-feu dans le cas où notre infrastructure réseau contiendrait un pare-feu et 
le fichier “/etc/ftpd.passwd” correspond aux informations d’authentification des utilisateurs 
virtuels (nom d’utilisateur et mot de passe). Lors de la connexion au FTP avec un utilisateur 
virtuel, le serveur fera la correspondance avec ce fichier. 
 

 
 

Ici, j’ai ajouté “/bin/false” dans le fichier “/etc/shells” afin que les utilisateurs virtuels puissent 
avoir un shell actif pour exécuter des commandes sur le serveur FTP. 
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Ici, j’ai créé les différents utilisateurs virtuels qui sont “admin” et “user”. L’utilisateur “admin” 
aura accès à tous les répertoires enfants de son répertoire qui est “/var/www”, donc il aura 
accès à “backupNARFAS” alors que “user” a accès qu’au répertoire 
“/var/www/backupNARFAS” et il ne pourra pas se diriger vers d’autres répertoires. 
 

 
 
Ces commandes sur les répertoires “/var/www/backupNARFAS” et “/var/www” vont 
permettre d’introduire ces répertoires dans le serveur FTP. 
 

 
 
Cette commande permet d’afficher le contenu du fichier “/etc/ftpd.passwd”. Ce fichier 
contient les informations au niveau des utilisateurs virtuels en termes d’authentification. 
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J’ai redémarré le service “proftpd” ce qui revient à relancer le serveur FTP afin de mettre à 
jour les modifications effectuées en termes de configuration. 
 

Tests d’accès au serveur FTP via les utilisateurs virtuels configurés : 
 

 
 
J’ai installé le package “ftp” pour me connecter au serveur FTP avec son adresse IP sur 
l’utilisateur Linux. Ici, on a réussi à s’authentifier avec le compte “user” ce qui veut dire que 
la configuration de cet utilisateur virtuel a été faite correctement. Ici, on est bien dans le 
répertoire “/var/www/backupNARFAS” avec le répertoire enfant “test” qui contient le fichier 
“salarie.txt”. 
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J’ai installé le logiciel Filezilla Client pour pouvoir me connecter au serveur FTP avec son 
adresse IP sur l’administrateur Windows. Ici, on a réussi à s’authentifier avec le compte 
“admin” ce qui veut dire que la configuration de cet utilisateur virtuel a été faite correctement. 
On voit qu’il peut avoir accès à tous les répertoires enfants du répertoire “/var/www”. 
 

Difficultés rencontrées : 
 
Au départ, j’ai utilisé le service vsftpd pour mettre un serveur FTP fonctionnel sauf que la 
création des utilisateurs virtuels n’était pas fonctionnelle alors que les procédures de 
création étaient correctes. Je suppose que ce service ne doit pas être compatible avec la 
version du système d’exploitation de la machine serveur, donc j’ai pris le service proftpd 
pour réaliser les tâches demandées et j’ai réussi à les faire. 
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Lot 2 - Un gestionnaire d’inventaire (GLPI) 
 
Les prérequis pour une machine qui héberge un serveur GLPI, sont :  

-​ Debian 12 - 64 bits 
-​ 20 Go de disque dur (Stockage) 
-​ 4 Go de RAM (tout dépend du nombre d’utilisateurs et d’ordinateurs inventoriés dans 

le serveur) 
 

Installation de GLPI en ligne de commande : 
 

 

 
 
Tout d’abord, il faut installer les packages “apache2”, “mariadb-server”, “php” et “php-intl”, ils 
sont primordiaux pour l’installation et la configuration de GLPI. 
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Ici, il faut répondre à toutes les questions en disant “Y” pour avoir une configuration optimale 
et sécurisée du service “mariadb-server”. 
 

 
 
Il faut installer ces modules complémentaires afin que GLPI fonctionne correctement. 

 

 
 

Il faut redémarrer les services “apache2” et “mariadb” afin de prendre en compte les 
modifications réalisées précédemment. 
 

 
cd 
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Ensuite, il faut se connecter en “root” au service “mariadb-server” afin de créer la base de 
données qui servira pour le serveur GLPI. 
 

 
 
Ici, j’ai créé la base de données “glpidb”, j’ai attribué des privilèges sur la totalité de “glpidb” 
à “glpiuser” qui est un utilisateur local à GLPI afin de faire la connexion entre la base de 
données et le serveur GLPI. 
 

 
 
L’installation de ce package va permettre de gérer la base de données via une interface 
graphique (dans notre contexte, c’est inutile mais cela peut être utile en termes de facilité de 
gestion de la base de données). 
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Ici, on a configuré “phpmyadmin” afin qu’il soit lié avec le service web “apache2”. Comme la 
base de données est configurée et installée, on a pas besoin de configurer la base de 
données de phpmyadmin avec dbconfig-common. 
 

 
 

Je me suis redirigé vers ce répertoire pour installer GLPI en ligne de commande, car il 
contient le code source des programmes et logiciels installés sur la machine serveur. 
 

 
 
Cette commande permet d’aller chercher le fichier compressé (en .tgz) de la version 10.0.6 
de GLPI sur le site de Github. 
 

 
 

Cette commande va permettre de décompresser le fichier d’installation de GLPI 10.0.6 dans 
le répertoire “/var/www/html” afin que GLPI soit installé dans les répertoires de configuration 
du service “apache2”. 

 

 
 

À la suite de cette commande exécutée précédemment, on aura les fichiers de configuration 
de GLPI dans un répertoire appelé “/glpi” qui sera créé dans les répertoires de configuration 
du service “apache2”. 
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Maintenant, on va attribuer les droits du répertoire “/var/www/html/glpi” au serveur web 
“apache2” pour qu’il agisse sur les fichiers en interface graphique. 
 

Installation de GLPI en interface graphique : 
 

 
 

 
 

Ici, on va procéder à l’installation de GLPI en interface graphique, donc il faut appuyer sur le 
bouton “Installer”. 
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Ici, on va se connecter en local à la base de données pour lier la base de données et le 
serveur web en lien avec GLPI via l’authentification mise en place en ligne de commande 
sur “mariadb-server” (utilisateur : glpiuser, mot de passe : 1234). 
 

 
 

La connexion à la base de données “glpidb” est réussie et on sélectionne “glpidb”. 
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J’ai réussi à se connecter à l’interface graphique de GLPI via le compte administrateur de 
GLPI (utilisateur : glpi, mot de passe : glpi). 
 

Création des profils et des utilisateurs: 
 

 
 

Ici, j’ai créé le profil “Techniciens NARFAS” (en configurant les droits) afin d’intégrer les 
utilisateurs correspondants à cette fonction de technicien avec une interface standard 
puisqu’ils connaissent bien GLPI. 
 

 
 

Ici, j’ai créé le profil “Utilisateurs NARFAS” (en configurant les droits pour qu’ils gèrent les 
tickets des utilisateurs de l’entreprise NARFAS (clôture du ticket, attribution des tickets aux 
techniciens, etc…)) afin d’intégrer les salariés de la société NARFAS dans ce profil avec une 
interface simplifiée afin qu’ils ne soient pas perdus lorsqu’ils iront sur cette interface. 

17 



 
 

Les profils ont bien été créés. 
 

 
 
Ici, j’ai créé un utilisateur qui a les droits de technicien informatique sur GLPI en intégrant 
celui-ci dans le profil “Techniciens NARFAS”. 
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Ici, j’ai créé deux utilisateurs pour les deux salariés de l’entreprise NARFAS (SELVAM Daniel 
et LEBERT Thomas) dans le cas où ils ont des soucis informatiques et ils auront des droits 
restreints par rapport aux techniciens (ils pourront créer un ticket par exemple) sur GLPI en 
intégrant celui-ci dans le profil “Utilisateurs NARFAS”. 
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Création du ticket d’intervention par l’utilisateur, prise en main de ce ticket par le 
technicien avec clôture du ticket : 

 

 
 

J’ai réussi à me connecter sur l’utilisateur de SELVAM Daniel et on voit bien qu’il est bien 
relié au profil “Utilisateurs NARFAS”. 
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Ici, j’ai créé un ticket d’intervention par rapport à un problème de vol de données concernant 
l’utilisateur “SELVAM Daniel” et j’ai bien indiqué que la priorité est haute puisque l’incident 
est très grave. 
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Ici, on s’authentifie au compte technicien “LE BRAS Maxime” pour voir s’il visualise le ticket 
d’intervention réalisé par SELVAM Daniel précédemment. 
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Le technicien LE BRAS Maxime voit bien le ticket d’intervention réalisé par SELVAM Daniel. 
 

 
 

On peut attribuer des rôles aux utilisateurs par rapport au ticket d’intervention : le 
demandeur est celui qui a subi l’incident et qu’il demande de l’aide aux techniciens, 
l’observateur est celui qui analyse le ticket. Donc la personne à qui on attribue le ticket est 
l’observateur normalement. 

 
 

 
 
 

 

23 



 
 

 
 
Pour clôturer un ticket, il faut changer le statut du ticket de “Non résolu” à “Clos”. On voit ici 
que le ticket n’apparaît plus pour le technicien (aussi pour l’utilisateur). 
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Lot 3 - FusionInventory 
 

Mise en place du fonctionnement du crontab : 
 

 
 

 
 
Le crontab regroupe les actions automatiques du plugin FusionInventory dans le serveur 
GLPI et il assure le bon fonctionnement de celles-ci. Pour qu’il fonctionne correctement, il 
faut aller dans Configuration > Actions automatiques et rechercher dans la barre de 
recherche “taskscheduler”, puis, on doit l’exécuter pour permettre la mise en route du 
crontab. Si on l’exécute pas, on aura un message d’erreur sur l’interface web en disant qu’il 
n’est pas fonctionnel. 
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Installation et paramétrage du plugin FusionInventory dans le serveur GLPI : 
 

 
 

Ici, j’ai été cherché le fichier d’installation du plugin FusionInventory (version 1.1) sur le site 
de Github et elle est compatible avec la version de mon serveur GLPI (10.0.6). 
 

 
 
Je l’ai décompressé dans le répertoire “/var/www/html/glpi/plugins” afin qu’on repère le 
plugin FusionInventory dans l’interface web de configuration du serveur GLPI. 
 

 
 
On voit que le plugin FusionInventory est bien présent dans GLPI et on l’a bien activé pour 
qu’il puisse fonctionner avec le serveur GLPI. 
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Installation d’un agent FusionInventory sur Windows: 
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Ici, on coche tous les composants pour pouvoir réaliser toutes les tâches possibles sur cet 
agent FusionInventory et on relie le serveur GLPI et le client FusionInventory. 
 

Installation d’un agent FusionInventory sur Linux : 
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Ici, j’ai installé le package “fusioninventory-agent” et j’ai configuré l’agent FusionInventory 
afin qu’il puisse faire la liaison avec le serveur GLPI. 
 
Remontée automatique des informations des agents Windows et Linux sur le serveur 

GLPI : 
 

 
 

 
 

Pour remonter les informations de ces clients, il faut forcer l’inventaire. Sous Linux Debian 
12, il faut exécuter la commande “fusioninventory-agent” et sous Windows 10, il faut aller se 
connecter en localhost avec le port 62354 et sélectionner “Force an Inventory”. 

​
Vérification de la remontée automatique des informations des agents FusionInventory 

: 
 

 

29 



 
 
J’ai réussi à faire remonter les informations des différents agents FusionInventory dans le 
serveur GLPI. On peut avoir les informations sur les composants de ces agents avec les 
logiciels installés, le système d’exploitation utilisé, le processeur, les interfaces réseaux, 
etc…  
 

Déploiement automatique d’un package (contenant le logiciel 7zip) sur l’agent 
FusionInventory Windows : 
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Tout d’abord, il faut créer le package où il contiendra le fichier exécutable de 7zip ainsi que 
des lignes de commande permettant l’installation silencieuse de 7zip sur l’agent 
FusionInventory Windows. Pour créer et configurer un package, il faut aller dans 
Administration > FusionInventory > Déployer > Gestion des paquets > Ajouter.  
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Puis, il faut mettre en place la tâche de déploiement en introduisant le package (7zip) 
précédemment en créant la tâche. Pour créer et configurer une tâche, il faut aller dans 
Administration > FusionInventory > Tâches > Gestion des tâches > Ajouter. Ensuite, il faut 
configurer le “job” qui va faire le déploiement du serveur GLPI/FusionInventory à l’agent 
FusionInventory Windows. Après avoir réalisé toutes ces étapes, il faut planifier la tâche ou 
forcer le démarrage pour pouvoir réaliser la tâche de déploiement demandée. 
 

 
 

 
 

 
 
On remarque ici que la tâche a bien été exécutée et réussie à priori ! 
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Vérification du déploiement de 7zip sur l’agent FusionInventory : 
 

 
 

Le logiciel 7zip a bien été installé sur l’agent FusionInventory Windows, donc la tâche 
demandée a été réussie. 
 

Difficultés rencontrées : 
 

 
 

La difficulté principale que j’ai réussi à résoudre au bout d’un certain temps, est de démarrer 
le déploiement, alors que les procédures et les mises en place sont fonctionnelles. La 
solution que j’ai trouvé, est d’appuyer plusieurs fois sur l’option “Forcer le démarrage” 
jusqu’à temps que la tâche se déploie. 
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Lot 4 - NAS Open Source “Open Media Vault” 
 

Schéma réseau : 
 

 
 

Prérequis au niveau de la configuration du serveur Debian 12 pour mettre en place 
Open Media Vault : 

 

 
 

Configuration du serveur Debian 12 pour héberger Open Media Vault : 
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Tests de fonctionnement de la communication entre les machines du réseau :  
 

 
 

 
 

 
 

Comme les commandes ping fonctionnent entre toutes les machines (Utilisateur et serveurs) 
alors le réseau est opérationnel. 
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Installation et paramétrage d’Open Media Vault : 
 

 
 

Tout d’abord, il faut télécharger l’image ISO d’Open Media Vault, puisque OMV est une 
distribution Linux. Open Media Vault est un serveur NAS (Network Attached Storage) qui est 
open source et il offre des avantages conséquents avec la centralisation des données, la 
sauvegarde des données, l’accessibilité au réseau local et le coût moindre (gratuit) de cette 
solution. Il peut être amélioré avec l’introduction de plugins comme Docker (omv-extras). 
Aussi, il peut contenir des services comme SSH (Secure Shell), SFTP (Secure File Transfer 
Protocol), SMB/CIFS (Secure Message Block/Common Internet File System), etc… 
 

 
 

Ici, on accède à la phase d’installation et de configuration du serveur NAS OpenMediaVault. 
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J’ai configuré et installé le serveur NAS avec succès. De plus, j’ai mis en place un nom de 
domaine, l’authentification root avec un mot de passe pour pouvoir modifier certains 
paramètres et effectuer des installations sur le serveur, le gestionnaire de démarrage GRUB 
sur /dev/sda1(l’installation de OMV est similaire à une installation classique d’une 
distribution Debian 12) 
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On remarque que le paramétrage réseau est fonctionnel puisqu’on voit qu’on a adressé une 
adresse IP dynamique provenant du serveur DHCP (Dynamic Host Configuration Protocol) 
du lycée (switch virtuel avec vmnic1 qui est connecté à Internet). 
 

 
 

D’après les informations que j’ai trouvé sur Internet, l’authentification par défaut à l’interface 
web de configuration d’Open Media Vault est la suivante : admin (nom d’utilisateur) et 
openmediavault (mot de passe). 
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​
 

 
 

 
 
Ici, j’accède à l’interface web d’OMV et on va mettre en place une configuration IP statique 
puisque c’est un serveur. J’ai configuré ceci en fonction de la plage d’adresses et du réseau 
que j’ai mis en place. Faire cette configuration me permettra d’avoir accès à Internet et de 
réaliser des commandes d’installation de plugins via Internet, ce qui va me procurer un gain 
de temps incroyable. 
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On peut conclure que la mise en place de la configuration réseau a bien été réalisée. 
 

Installation de l’application ZoneMinder via un conteneur Docker (Portainer) : 
 

Tout d’abord, ZoneMinder est une solution open source efficace de vidéosurveillance, 
acceptant des sources vidéo analogiques (connectées via une carte d'acquisition), des 
webcams ou encore des caméras réseau. 

 

 
 
Cette commande permet d’installer omv-extras via un site web ce qui permettra d’installer 
les plugins OMV selon les besoins attendus.​ 
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Toutes ces configurations permettent l’installation de Docker dans le serveur NAS OMV. 
Pour installer Docker correctement, il faut appuyer sur l’option “Reinstall Docker”. 
 

 
 
Cela représente la mise en place de Portainer, il a les mêmes fonctionnalités que Docker 
sauf que c’est plus facile d’utilisation puisqu’on utilise uniquement l’interface graphique pour 
gérer les conteneurs alors qu’avec Docker, on doit faire cette gestion via une ligne de 
commande. 
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Pour pouvoir prendre en main Portainer, il faut se connecter à l’adresse IP du serveur NAS 
(192.168.1.10) via le port 9000 et il faut configurer l’authentification du compte admin. 
 

 
 

 
 

Ici, j’ai mis en place le conteneur Docker ZoneMinder en ligne de commande. 
 

 
 
On voit bien que ce conteneur a bien été configuré et qu’il est en état de fonctionnement. 
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Pour pouvoir se connecter à l’interface web du conteneur ZoneMinder et procéder à son 
installation, il faut taper l’url suivante : https://172.16.5.11:8443/zm/ La connexion au 
conteneur et l’installation de l’application ont bien été effectuées. 
 

Création des partages nécessaires à la sauvegarde des enregistrements de 
ZoneMinder : ​
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https://192.168.1.10:8443/zm/


 
 

 
 

 
 
Tout d’abord, on fait la mise en place de la caméra de surveillance IP qui est reliée à notre 
réseau. 
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On voit ici que la caméra communique bien avec toute l’infrastructure réseau (machines : 
client, serveur, etc…). 
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J’ai créé un élément de stockage qui fera comme un dossier partagé au niveau de la 
sauvegarde des enregistrements de la caméra qui a été mise en place sur ZoneMinder. 
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Ici, j’ai mis en place la même caméra (172.16.5.142 /16) avec un autre mode qui est 
“Record” ce qui va permettre d’enregistrer des séquences/vidéos de la caméra de 
surveillance et ces vidéos seront stockés sur le dossier partagé “enregistrements_cameras”. 
 

Création de l’utilisateur ZoneMinder capable de visionner les enregistrements sans 
les modifier :  

 

 
 

J’ai créé l’utilisateur “user_viewer” (avec un mot de passe : “Maxime91150#@”) qui va avoir 
seulement la possibilité de regarder les différents enregistrements (dans ZoneMinder, ce 
sont des événements) sans pouvoir les modifier. 
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Pour pouvoir tester le compte ZoneMinder que j’ai configuré, il faut activer l’option 
“OPT_USE_AUTH” ce qui va permettre de pouvoir s’authentifier alors que si on désactive 
celle-ci alors on va accéder directement au compte administrateur de ZoneMinder. 
 

 
 

 
 
On accède bien au compte “user_viewer” et on voit le dossier partagé 
“enregistrements_cameras” avec “Capture enregistrements”, donc il a bien été configuré. 
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On voit ici que l’utilisateur “user_viewer” peut regarder les enregistrements de la caméra 
mais il ne peut pas renommer les enregistrements. Il pourra télécharger ou exporter ces 
vidéos. 
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De plus, il ne pourra pas réaliser des modifications au niveau des caméras. En conclusion, 
l’utilisateur répond bien aux demandes. 
 

Difficultés rencontrées :  
 
Au début, j’avais du mal à mettre en place une adresse IP statique sur le serveur NAS Open 
Media Vault, j’ai trouvé une solution pour qu’elle ait une seule adresse IP en la configurant 
sur son interface web de configuration. Ensuite, la mise en place du conteneur Docker 
ZoneMinder et son accès via Internet, m’ont pris du temps au niveau des recherches. Enfin, 
la configuration du dossier partagé pour les vidéos de la caméra a été difficile, car je ne 
savais pas comment le mettre en place mais j’ai réussi à le configurer directement sur 
l’application ZoneMinder. 
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Diagramme des tâches 
 
https://docs.google.com/spreadsheets/d/1jpq7P7dFgMUhC7Kj5G8OyVm50AEV9FM35pEdxj
ijXDU/edit?gid=1115838130#gid=1115838130 
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https://docs.google.com/spreadsheets/d/1jpq7P7dFgMUhC7Kj5G8OyVm50AEV9FM35pEdxjijXDU/edit?gid=1115838130#gid=1115838130
https://docs.google.com/spreadsheets/d/1jpq7P7dFgMUhC7Kj5G8OyVm50AEV9FM35pEdxjijXDU/edit?gid=1115838130#gid=1115838130


Conclusion 
 
Pour conclure, ce TP m’a permis de mettre un serveur FTP avec différents accès pour de 
multiples utilisateurs (administrateur/utilisateur), un serveur GLPI avec le plugin 
FusionInventory et un serveur NAS Open Media Vault (gratuit) avec la configuration de 
conteneurs Docker comme Portainer et ZoneMinder. De plus, cela m’a permis de 
comprendre l’utilité de ces outils informatiques qui sont fondamentaux pour les entreprises 
en termes de protection et d’organisation et j’ai pû étoffer mon panel de compétences 
informatiques. 
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