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Lot 1 - Serveur FTP avec Accés multiples

Schéma réseau :

Adresse réseau de linfrastructure réseau: 17216.00 M6
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Ce schéma réseau a été réalisé en fonction du plan d'adressage du lycée (172.16.0.0 MB) afin d'accéder plus facilement & Internet

Ce schéma réseau a été réalisé en fonction du plan d'adressage du lycée (172.16.0.0 /16)
afin d'accéder plus facilement a Internet.

Mise en place de ’'infrastructure réseau :

Coté émulation matérielle :

Carte Ethernet Etherneté
propre a la connexion.

74L Gigabit Network Connection
EE-CD

Adre s IPu4

Masque de sous-réseau.

Passerelle par défaut.

IATID DHCPvE . . -
DUID de client DHlPuu.

Serveurs DNS.

NetBIOS sur Tcpip.

C:\Usershadmin>

Voici la configuration IP de I'administrateur FTP Windows 10.



Voici la configuration IP de I'utilisateur FTP Debian 12. Il ne faut pas oublier de vérifier si les
serveurs DNS du lycée sont mis en place sur la machine en allant sur le fichier
/etc/resolv.conf.

On a branché les deux machines physiques sur le switch Cisco de niveau 2 qu’on a relié au
poteau du lycée qui permet d’avoir accés a Internet.

Coété paravirtualisation :

@ cPTP4
# Modifier les paramétres. C Actualiser & Actions
GP TP4
Accessible oui
Machines virtuelles 2
Commutateur virtuel : £ TP4 SISR FTP
—
1D de VLAN ¢}
Ports actifs 2
~ Topologie vSwitch ~ Stratégie de sécurité
Autoriser le mode Promiscuité Non
@ cPTPa ra ‘ ‘8, Adaptateurs physiques X
Autoriser les transmissions forgées Non
ID de VLAN : O (]— & vmnict, 1000 Mbps, Integral
D EET TR (5, - Autoriser les modifications MAC Non
"G Serveur FTP-GLPI Maxime
T AT TR ] ~ Stratégie d'association de cartes réseau
"G serveur FTP Daniel Notifier les commutateurs oul
AdresseMAC OO 0c39 e Sh Bl A Stratégie Route basée sur I'D du port d'origine
Stratégie inverse oui
Restauration automatique Oui
~ Stratégie de formation
Activée Non

J’ai mis en place un commutateur virtuel sur le serveur ESXi qui va communiquer avec
Internet et avec les machines virtuelles VMWare Workstation Pro “Administrateur FTP
Windows 10” et “Utilisateur FTP Linux Debian 12” grace a la mise en place de I'adaptateur
physique vmnic1 (Passerelle pour aller vers Internet : 172.16.253.253).

Le plan d’adressage (je 'ai réalisé en fonction de I'adressage IP du lycée pour me faciliter
au niveau des taches a faire) mis en place va permettre a toutes les machines de
communiquer ensemble et d’accéder a Internet.



auto lo
iface lo inet loopback

iface ens192 inet static
address 172.16.5.10
netmask 255.255.0.0
gateway 172.16.253.253

Voici la configuration IP du serveur FTP qui est connecté a Internet via la passerelle par
défaut 172.16.253.253 et au switch virtuel qui sera connecté a l'interface vmnic1 qui est
redirigée vers Internet.

Tests de communication entre les différentes machines de I'infrastructure réseau :

\admin>ping

de données :

emps=1 ms TT
emps=1 ms TT

Les machines “Administrateur FTP Windows 10” et “Utilisateur FTP Linux Debian 12”
communiquent bien avec le serveur FTP, donc cela veut dire qu’ils pourront s’authentifier au
serveur.



de donné

en mill
,» Moyenn

Les machines “Administrateur FTP Windows 10” et “Utilisateur FTP Linux Debian 12”
communiquent bien avec Google, donc la liaison entre ces machines et Internet est
fonctionnelle.

Pour conclure, mon infrastructure réseau est fonctionnelle !

Mise en place du serveur FTP Proftpd avec la configuration d’utilisateurs virtuels :

root@ServeurFTP:~# mkdir /var/www/backupNARFAS

root@serveurFTP: /var/www/backupNARFAS# touch factures.txt
root@ServeurFTP: /var/www/backupNARFAS# 1s -1

total @
-TW-T--T-- 1 root root @ 17 nov. 21:46 factures.txt

root@serveurFTP: /var/www/backupNARFAS# I

Ici, j’ai créé le répertoire /var/www/backupNARFAS et le fichier “factures.txt” pour réaliser les
tests d’accés au serveur FTP selon les utilisateurs (administrateur, utilisateur).

root@serveurFTP:~# apt-get install proftpd

Avant d’installer le package proftpd, nous avons fait les mises a jour des paquets de la
machine (apt-get update). Ce package va permettre de mettre en place le serveur FTP
Proftpd.



DefaultRoot ~I

1t

Users require a wvalid shell listed in /etc/shells to login.
Use this directive to release that constrain
RequireValidShell off

+

+E

# Port 21 is the standard FTP port.
Port 21

+E

In some cases you have to s

firewall limitations. Ephe

-

# Teel free to use a more

PassivePorts 49152 65534

AuthUserFile /etc/ftpd.passwd

Pour modifier le fichier de configuration du serveur, il faut taper “nano
letc/proftpd/proftpd.conf’. Ces parameétres sont essentiels pour mettre en place des
utilisateurs virtuels sur le serveur FTP et configurer celui-ci, car le “DefaultRoot” permet de
restreindre I'utilisateur a rester sur le répertoire qu’on lui a attribué, le port par défaut d’'un
serveur FTP correspond au nombre 21, puis, les ports passifs permettent de contourner les
restrictions du pare-feu dans le cas ou notre infrastructure réseau contiendrait un pare-feu et
le fichier “/etc/ftpd.passwd” correspond aux informations d’authentification des utilisateurs
virtuels (nom d’utilisateur et mot de passe). Lors de la connexion au FTP avec un utilisateur
virtuel, le serveur fera la correspondance avec ce fichier.

GNU nano 7.2 fetc/shells *
# /etc/shells: valid login shells
/bin/sh
/bin/bash
fusr/bin/bash
/bin/rbash
fusr/bin/rbash
/bin/dash
fusr/bin/dash
fusr/bin/sh
fbinffalsel

Ici, j’ai ajouté “/bin/false” dans le fichier “/etc/shells” afin que les utilisateurs virtuels puissent
avoir un shell actif pour exécuter des commandes sur le serveur FTP.



root@serveurFTP:~# ftpasswd --passwd --name=admin --uid=33 --gid=33 --home=/var/
www --shell=/bin/false --file=/etc/Ttpd.passwd

ftpasswd: using alternate file: /etc/ftpd.passwd

ftpasswd: creating passwd entry for user admin

Password:
Re-type password:

ftpasswd: entry created

root@serveurFTP:~# ftpasswd --passwd --name=user --uid=33 --gid=33 --home=/var/w
ww/backupNARFAS --shell=/bin/false --file=/etc/ftpd.passwd

ftpasswd: using alternate file: /etc/fTtpd.passwd

ftpasswd: creating passwd entry for user user

Password:
Re-type password:

ftpasswd: entry created
root@serveurFTP: ~# I

Ici, jai créé les différents utilisateurs virtuels qui sont “admin” et “user”. L'utilisateur “admin”
aura acces a tous les répertoires enfants de son répertoire qui est “/var/www”, donc il aura
acces a “backupNARFAS” alors que “user” a accés qu’au répertoire
“/var/www/backupNARFAS” et il ne pourra pas se diriger vers d’autres répertoires.

root@ServeurFTP: ~# chown 33:33 -R /var/www/

root@ServeurFTP: ~# chown 33:33 -R /var/www/backupNARFAS/
root@ServeurFTP:~# 1s -1d /var/waw/

drwxr-xr-x 3 www-data www-data 4@96 17 nov. 21:26 /var/www/
root@ServeurFTP:~# 1s -1d /var/www/backupNARFAS/

drwxr-xr-x 2 www-data www-data 4@96 17 nov. 21:26 /var/www/backupMNARFAS/
root@serveurFTP: ~#

Ces commandes sur les répertoires “/var/www/backupNARFAS” et “/var/www” vont
permettre d’introduire ces répertoires dans le serveur FTP.

root@ServeurFTP:~# cat /etc/Ttpd.passwd
admin:$5%rkGcCakg8nNPTUlc$q@K1Z1YFNYMzZAGZSM7AZHTKI6Y59v jKuig4rBmBYe82:33:33:: /va
r/waww: /bin/false
user:$5%RZyz16bbkzo6as3E$KESSTIImI7Q6Kk50950TYBgKiezKWRh2uyVhF47W1tz6:33:33: 1 /var
fwww/backupNARFAS: /bin/false

root@ServeurFTP: ~# I

Cette commande permet d’afficher le contenu du fichier “/etc/ftpd.passwd”. Ce fichier
contient les informations au niveau des utilisateurs virtuels en termes d’authentification.



root@ServeurFTP:~# service proftpd restart
root@serveurFTP:~# service proftpd status
» proftpd.service - PIoFTPD FTP Server

Loaded:
Active:
Docs:
Process:
Process:
Main PID:
Tasks:
Memory :
CPU:
CGroup:

nov. 17 21:34
nov. 17 21:34
nov. 17 21:34

loaded (/1ib/systemd/system/proftpd.sexvice; enabled; preset: enabff
active (running) since Sun 2024-11-17 21:34:8@ CET; 4s ago

man: proftpd(8)

3431 ExecStartPre=/usr/sbin/proftpd --configtest -c $CONFIG_FILE $%
3433 ExecStart=/usr/sbin/proftpd -c $CONFIG_FILE $OPTIONS (code=ex
3434 (proftpd)

1 (limit: 2243)

1.9M

26ms

iiystem.slicefpxoftpd.service

3434 "proftpd (accepting connectlons)

@0 ServeurFTP systemd[1]: Starting proftpd.service - ProFTPD FTP H
.20 ServeurFTP proftpd[3431]: Checking syntax of configuration file

lines 1-16/16

J’ai redémarré le

@0 ServeurFTP systemd[1]: Started proftpd.service - ProFTPD FTP SH'
{END)

service “proftpd” ce qui revient a relancer le serveur FTP afin de mettre a

jour les modifications effectuées en termes de configuration.

J'ai installé le package “ftp” pour me connecter au serveur FTP avec son adresse IP sur

I'utilisateur Linux.

Ici, on a réussi a s’authentifier avec le compte “user” ce qui veut dire que

la configuration de cet utilisateur virtuel a été faite correctement. Ici, on est bien dans le
répertoire “/var/www/backupNARFAS” avec le répertoire enfant “test” qui contient le fichier

“salarie.txt”.



ﬁ admin@172.16.5.70 - FileZilla

Fichier Edition Affichage Transfert Serveur Favoris 7

m'| §Fq2|sﬂ%° Tx %¢|$Q”db

Hote: [ 172.16.5.10 Norm d'utilisateur Mot de passe: | esws

‘ Purt:‘

| |Conr1exion rapide |~

Statut:
Statut:
Statut :
Statut:
Statut:
Statut:

Connexion 3 172.16.5.10:21...
Connexion établie, attente du message d'accueil...

Serveur non sécurisé, celui-ci ne prend pas en charge FTP sur TLS.

Connecté
Récupération du contenu du dossier...
Contenu du dossier « / » affiché avec succés

Site local : | ChUsers\Defaulth,

~ | Site distant: | /

Temp

L

Users

; & admin

All Users
Default
Default User
Public

fe

=8V,
backupMARFAS
- html

Mom de fichier

AppData

Application Data

Taille defic.. Type de fichier

Dossier de fichiers
Dossier de fichiers

Cockies Dossier de fichiers
Desktop Dossier de fichiers
Documents Dossier de fichiers

Downloads

Dossier de fichiers

Dernigre medificat...

07/12/2019 10:14:16
07/12/2019 10:25:54
07/12/201910:14:16
07/12/201910:1416
11/08/2024 11:36:38
07/12/201910:14:16

Mom de fichier

backupMARFAS

htrnl Dossier de ...

Taille defi.. Type de fic..

Dossier de ...

Derniére modif... Droits d'ac..  Propriétaire..,

13/11/2024 11e. fledmpe (0., admin www...

15/11/2024 11, fle (0733) admin wWww...

J’ai installé le logiciel Filezilla Client pour pouvoir me connecter au serveur FTP avec son
adresse IP sur I'administrateur Windows. Ici, on a réussi a s’authentifier avec le compte
“admin” ce qui veut dire que la configuration de cet utilisateur virtuel a été faite correctement.
On voit qu’il peut avoir accés a tous les répertoires enfants du répertoire “/var/www”.

Difficultés rencontrées :

Au départ, j’ai utilisé le service vsftpd pour mettre un serveur FTP fonctionnel sauf que la
création des utilisateurs virtuels n’était pas fonctionnelle alors que les procédures de
création étaient correctes. Je suppose que ce service ne doit pas étre compatible avec la
version du systeéme d’exploitation de la machine serveur, donc jai pris le service proftpd
pour réaliser les tdches demandées et j’ai réussi a les faire.

10



Lot 2 - Un gestionnaire d’inventaire (GLPI)

Les prérequis pour une machine qui héberge un serveur GLPI, sont :
- Debian 12 - 64 bits
- 20 Go de disque dur (Stockage)
- 4 Go de RAM (tout dépend du nombre d'utilisateurs et d’ordinateurs inventoriés dans
le serveur)

Installation de GLPI en ligne de commande :

root@serveurFTPMaxime:~# apt-get install apache2 php libapache2-mod-php

Lecture des listes de paquets... Fait

Construction de 1'arbre des dépendances... Fait

Lecture des informations d'état... Fait

Les paguets suivants ont été installés automatiquement et ne sont plus nécessaires
libdbus-glib-1-2 libwpe-1.@-1 libwpebackend-fdo-1.@-1

Veuillez utiliser « apt autoremove » pour les supprimer.

root@serveurFTPMaxime:~# apt-get install mariadb-server

Lecture des listes de paquets... Fait

Construction de 1'arbre des dépendances... Fait

Lecture des informations d'état... Fait

Les paquets suivants ont été installés automatiquement et ne sont plus nécessaires
libdbus-glib-1-2 libwpe-1.@-1 libwpebackend-fdo-1.2-1

root@serveurFTPMaxime:~# apt-get install php-imap php-ldap php-curl php-xmlrpc php-gd p

hp-mysql php-cas

Lecture des listes de paquets... Fait

Construction de 1'arbre des dépendances... Fait

Lecture des informations d'état... Fait

Les paquets suivants ont été installés automatiquement et ne sont plus nécessaires
libdbus-glib-1-2 libwpe-1.®-1 libwpebackend-fdo-1.@-1

Veuillez utiliser « apt autoremove » pour les supprimer. T

Les paquets supplémentaires suivants seront installés )

Toot@serveurFTPMaxime: /usr/src# apt-get install php-intl

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait

Tout d’abord, il faut installer les packages “apache2”, “mariadb-server”, “php” et “php-intl”, ils
sont primordiaux pour I'installation et la configuration de GLPI.
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root@serveurFTPMaxime:~# mysql_secure_installation

NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY!

In order to log into MariaDB to secure it, we'll need the current
password for the root user. If you've just installed MariaDB, and

haven't set the root password yet, you should just press enter here.

Enter current password for root (enter for none):
0K, successfully used password, moving on...

Setting the root password or using the unix_socket ensures that nobody
can log into the MariaDB root user without the proper authorisation.

You already have your root account protected, so you can safely answer 'n'.
Switch to unix_socket authentication [Y/n] Y

Enabled successfully!
Reloading privilege tables..

Ici, il faut répondre a toutes les questions en disant “Y” pour avoir une configuration optimale
et sécurisée du service “mariadb-server”.

root@serveurFTPMaxime:~# apt-get install apcupsd php-apcu

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait

Les paquets suivants ont été installés automatiquement et ne sont plus nécessairel
libdbus-glib-1-2 libwpe-1.2-1 libwpebackend-fdo-1.8-1

Il faut installer ces modules complémentaires afin que GLPI fonctionne correctement.

root@serveurFTPMaxime:~# /etc/init.d/apache2 restart
Restarting apache2 (via systemctl): apache2.service.
root@serveurFTPMaxime:~# /fetc/init.d/mariadb restart
Restarting mariadb (via sistemctl}: mariadb.service.

Il faut redémarrer les services “apache2” et “mariadb” afin de prendre en compte les
modifications réalisées précédemment.

Ioot@servéurFTPMaxime:~# ﬁysql -u root -p I
Enter password: =
Welcome to the MariaDB monitor. Commands end with ; or \g.

Your MariaDB connection id is 31

Server version: 10.11.6-MariaDB-@+debl2ul Debian 12

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]=

cd

12



Ensuite, il faut se connecter en “root” au service “mariadb-server” afin de créer la base de
données qui servira pour le serveur GLPI.

MariaDB [(none)]> CREATE DATABASE glpidb;
Query 0K, 1 row affected (0,001 sec)

MariaDB [(none)]> GRANT ALL PRIVILEGES ON glpidb.* TO glpiuser@localhost IDENTIFIED BY
"1234";
Query OK, @ rows affected (0,002 sec)

MariaDB [(none)]> quit
Bye
root@serveurFTPMaxime: ~# I k

Ici, jai créé la base de données “glpidb”, j’ai attribué des privileges sur la totalité de “glpidb”
a “glpiuser” qui est un utilisateur local a GLPI afin de faire la connexion entre la base de
données et le serveur GLPI.

root@serveurFTPMaxime:~# apt-get install phpmyadmin

Linstallation de ce package va permettre de gérer la base de données via une interface
graphique (dans notre contexte, c’est inutile mais cela peut étre utile en termes de facilité de
gestion de la base de données).

administrateur@serveurFTPMaxime: ~ Q = x

Outil de configuration paquets

Configuration de phpmyadmin
Merci de choisir le serveur Web & reconfigurer automatiquement pour exécuter
phpMyAdmin.

Serveur Web & reconfigurer automatiquement :

*] apache2

[
[ 1 lighttpd

13



Outil de configuration des paquets

Configuration de phpmyadmin

Le paquet phpmyadmin a besoin d'une base de données installée et configurée
avant de pouveir étre utilisé. Ceci peut si nécessalire &tre geére par
dbconftig-common.

5i vous étes un administrateur de bases de données expérimenté et savez que
vous voulez procéder a cette configuration vous-méme, ou si votre base de
données est déja installée et configurée, vous pouvez refuser cette option. Des
précisions sur la procédure se trouvent dans /usr/share/doc/phpmyadmin.
Autrement, vous devriez choisir cette option.

Faut-il configurer la base de données de phpmyadmin avec dbconfig-common ?

<Qui> <Non>

Ici, on a configuré “phpmyadmin” afin qu’il soit lié avec le service web “apache2”. Comme la
base de données est configurée et installée, on a pas besoin de configurer la base de
données de phpmyadmin avec dbconfig-common.

root@serveurFTPMaxime:~# cd /usI/sIc

Je me suis redirigé vers ce répertoire pour installer GLPI en ligne de commande, car il
contient le code source des programmes et logiciels installés sur la machine serveur.

root@serveurFTPMaxime: /usr/src# wget https://github.com/glpi-project/glpi/releas
es/download/1@.0.6/glpi-10.0.6.tgz]

Cette commande permet d’aller chercher le fichier compressé (en .tgz) de la version 10.0.6
de GLPI sur le site de Github.

tar -xvzf glpi-1@0.@0.6.tgz -C /var/www/html/

Cette commande va permettre de décompresser le fichier d’installation de GLPI 10.0.6 dans
le répertoire “/var/www/html” afin que GLPI soit installé dans les répertoires de configuration
du service “apache2”.

/var/waww/html/glpi

A la suite de cette commande exécutée précédemment, on aura les fichiers de configuration
de GLPI dans un répertoire appelé “/glpi” qui sera créé dans les répertoires de configuration
du service “apache2”.

14



root@serveurFTPMaxime: /usr/sxc# chown -R www-data /var/www/html/glpi/

Maintenant, on va attribuer les droits du répertoire “/var/www/html/glpi” au serveur web
“apache2” pour qu'’il agisse sur les fichiers en interface graphique.

Installation de GLPI en interface graphique :

O & 172.16.5.10/glpifinstall/install.php B w ¥ @ & =

C
L )
lpl GLPI SETUP

Sélectionnez votre langue

oK >

G lp i GLPI SETUP

Début de l'installation

Choisissez 'Installation' pour une nouvelle installation de GLPI.
Choisissez 'Mise a jour' pour lancer la mise a jour de votre version de GLPI a partir d'une

version anterieure.
Installer & Mettre & jour B

Ici, on va procéder a l'installation de GLPI en interface graphique, donc il faut appuyer sur le
bouton “Installer”.

6 lpi GLPISETUP

Etape1
Configuration de la connexion a la base de données

Serveur SQL (MariaDB ou MySQL)

localhost

Utilisateur SQL

glpiuser

Mot de passe SQL

15



Ici, on va se connecter en local a la base de données pour lier la base de données et le
serveur web en lien avec GLPI via I'authentification mise en place en ligne de commande
sur “mariadb-server” (utilisateur : glpiuser, mot de passe : 1234).

Etape 2

Test de connexion a la base de données

&/ Connexion ala base de données réussie

Veuillez sélectionner une base de données :

Créer une nouvelle base ou utiliser une base existante :

‘ ® glpidb

La connexion a la base de données “glpidb” est réussie et on sélectionne “glpidb”.

Glpi

Etape 6
L'installation est terminée

Les identifiants et mots de passe par défaut sont :

i/glpi pour le compte administrateur
-h pour le compte technicien
al pour le compte normal
stonly pour le compte postonly

LI

Connexion a votre
compte

Identifiant
glpi
Mot de passe

YY)

Source de connexion



B | G Interface standard - GLPI X | +
<~ &} QO R 17216.5.10/glpilfront/central.php

Q Super-Admin .
Entité racine (Arborescence)

@ Accueil

Tableaudebord = Vuepersonnelle  Vuegroupe  Vueglobale  FluxRSS  Tous

n « Pour des raisons de sécurité, veuillez changer le mot de passe par défaut pour lefs) utilisateur(s) :

« Pour des raisons de sécurité, veuillez supprimer le fichier : install/install.php

Central + 9 @[ o2 i} % [

J’ai réussi a se connecter a l'interface graphique de GLPI via le compte administrateur de

GLPI (utilisateur : glpi, mot de passe : glpi).
Création d fils et des utilisat i

H Nouvel élément - Profil

Nom

Techniciens NARFAS

Commentaires

Ce profil est attribué aux techniciens réseaux de I'entreprise NARFAS.

Profil par défaut

Interface du profil
Interface standard ~

Mise a jour du mot de passe

Ici, jai créé le profil “Techniciens NARFAS” (en configurant les droits) afin d’'intégrer les
utilisateurs correspondants a cette fonction de technicien avec une interface standard

puisqu’ils connaissent bien GLPI.

H Nouvel éiément - Profil

Nom

Utilisateurs NARFAS

Commentaires

Ce profil est lié aux salariés de l'entreprise NARFAS.|

Profil par défaut

Interface du profil

Interface simplifiée

Ici, j’ai créé le profil “Utilisateurs NARFAS” (en configurant les droits pour qu’ils gérent les
tickets des utilisateurs de I'entreprise NARFAS (cléture du ticket, attribution des tickets aux
techniciens, etc...)) afin d’'intégrer les salariés de la société NARFAS dans ce profil avec une

interface simplifiée afin qu’ils ne soient pas perdus lorsqu’ils iront sur cette interface.
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Techniciens MARFAS g Mon 2024-11-15 0812
Utilisateurs NARFAS 10 Mon 2024-11-15 0813

Les profils ont bien été créés.

Identifiant

m.lebras

Nom de famille
LE BRAS
Prénom
Maxime
Mot de passe
o000
Confirmation mot de passe
2000

Fuseau horaire

L'utilisation des fuseaux horaires n'a pas été activé, Exécutez la commande "php bin/console
database:enable_timezones" pour l'activer.

Récursif
Habilitation

Qui -
Profil
Techniciens NARFAS ~
Entité
Entité racine v 1+ E

Ici, j’ai créé un utilisateur qui a les droits de technicien informatique sur GLPI en intégrant
celui-ci dans le profil “Techniciens NARFAS”.

k
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Identifiant

t.lebert

Nom de famille
LEBERT

Prenom
Thomas

Mot de passe
o0 ee

Confirmation mot de passe

H Nouvel élément - Utilisateur

Identifiant

d.selvam

Nom de famille
SELVAM
Prénom
Daniel
Mot de passe
0000
Confirmation mot de passe
0000

Récursif
Habilitation
Qui -~
Profil
Utilisateurs NARFAS ~

Entite

Entité racine » i

Ici, jai créé deux utilisateurs pour les deux salariés de I'entreprise NARFAS (SELVAM Daniel
et LEBERT Thomas) dans le cas ou ils ont des soucis informatiques et ils auront des droits
restreints par rapport aux techniciens (ils pourront créer un ticket par exemple) sur GLPI en
intégrant celui-ci dans le profil “Utilisateurs NARFAS”.
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Création du ticket d’intervention par l'utilisateur, prise en main de ce ticket par le

technicien avec cloture du ticket :

SELVAM DANIEL
8, Utilisateurs NARFAS <

< Entité racine (Arborescence)
%, Frangais v

@ Aide

®© A propog

W Mes préférences

DEMAI , _
= Deconnexion
DEMAI

J’ai réussi a me connecter sur l'utilisateur de SELVAM Daniel et on voit bien qu’il est bien
relié au profil “Utilisateurs NARFAS”.

Description de la demande ou de l'incident

Type

Incident

Catégorie

Urgence E‘

Trés haute -

Observateurs
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Titre

Vol de données|
Description *

Paragraphe v B I A v # i=

- —

..
I
-~
Il
L
lul
L 3
L ]
-

On m'a volé des données personnelles 1! Aidez-moi !!

Fichier(s) (2 Mio maximum) i
Glissez et déposez votre fichier ici, ou

Parcourir... = Aucun fichi...électionné.

Information

Elément ajouté : Vol de données (1)
Merci d'avoir utilisé notre systeme d'assistance.

g W eQ -

DERNIERE DATE DEMANDEUR - ATTRIBUE A -
ID TITRE STATUT MODIFICATION + D'OUVERTURE PRIORITE DEMANDEUR TECHNICIEN CATEGORIE TTR
1 Vol de ® Nouveau 2024-11-1508:17 2024-11-15 09:17 Haute SELVAM
données Daniel E’
15 v 1-1N1

Ici, j’ai créé un ticket d’intervention par rapport a un probléme de vol de données concernant
I'utilisateur “SELVAM Daniel” et j’ai bien indiqué que la priorité est haute puisque l'incident
est trés grave.
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Connexion a votre compte

Identifiant

maxime.lebras

Mot de passe

Source de connexion

Base interne GLPI v

Se souvenir de moi

=

Se connecter

Ici, on s’authentifie au compte technicien “LE BRAS Maxime” pour voir s'il visualise le ticket
d’intervention réalisé par SELVAM Daniel précédemment.

Activités &) Firefox ESR 15 nov. 10:25
B | G Tickets - GLPI ® |+ w ®
< © O & 17216510 : ) b 2@ 8 =
€ Accuell | £} Assistance | O Tickets alle| o Q MES -
LE BRAS MAXIME
o] B. Techniciens MARFAS «

Caracteristiques - Statut +  est +  Nonresolu =

2 Entité racine (Arborescence)

[ régle | (¥ régle globale || [+ groupe || 55 Rechercher | <

% Frangais -

|.— ) Q @- @ Aide
T T—— —e —— - @ A propas
3 TS e DERMIERE MODIFICATION  DATE sRioRTE  DEMANDEUR |
- D'OUVERTURE DEMANDEUR
1 Volde @ Nouveau 2024-11-1509:17 2024-11-15 0817 | Haute | SELVAM Daniel W Mes préférences
données

B+ Déconnexion

15 gnes | page De1a1surllignes
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Ticket

Statistiques

Problémes

Changement

| @ Tickets [_I_rllil

@ Vol de données (1)

DS Créé: (D il y 2 @ minutes par & SELVAM Danied

Vol de données

On m'a volé des données personnelles !l
Aidez-moi !

O Réponse -

m
(D) Ticket ~
Date d'ouverture
2024-11-1508: @4

Type

Incident

Categorie

Statut
O Résalu
Source de la demande

Helpdesk » i

Le technicien LE BRAS Maxime voit bien le ticket d’intervention réalisé par SELVAM Daniel.

2 Acteurs n "~

Demandeur

x 2 SELWAM Dande [

a

Observateur
¥ & LEBRAS ¥

) 2 2 ~ P
AgEIimea &L i

Attribué &

¥ * LEBRAS ¥

paxime £ 0

On peut attribuer des roles aux utilisateurs par rapport au ticket d’intervention : le
demandeur est celui qui a subi I'incident et qu’il demande de I'aide aux techniciens,
I'observateur est celui qui analyse le ticket. Donc la personne a qui on attribue le ticket est

I'observateur normalement.
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£ | G Ticket (#1) -Voldedonn: x | +

« 3 O 0 8 17216.5.10/glpi/front ticket.f y i+ 2 ® fH =

@ Vol de données (1)

ype
DS Crdid : @ 11y & 12 minutas Darnidre mise & jour | (D A Fimstant .
par A SELVAM Daniel par & LE BRAS Maxime Incident -
Vol de donnges Catégorie
On m'a volé des données personnelles !!! Aidez-mai !!
3 Statut
@ Clos & Rouvrir
Source de la demancle
Helpdesk - i
Urgence
rés haute x5
Impact
Mayen -

1 Accueil | B Assistance | O Tickets o ||| D Q, rll","_'.“; l--i:l-.: r' ARFAS

----- = Caracteristigues - Statut = | est = HNonresolu =

[l régle ” @ régle giobale ||+ groupe | 35 Rechercher | <y

W Q

ALcun dément trouvd

By

Pour cléturer un ticket, il faut changer le statut du ticket de “Non résolu” a “Clos”. On voit ici
que le ticket n’apparait plus pour le technicien (aussi pour 'utilisateur).
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& Configuration

Intitulés
Composants

Notifications

Nive de services

Génerale

Lot 3 - Fusionlnventory

Mise en place du fonctionnement du crontab :

Unicité des champs

NoM =
checkupdate
circulariogs
cleanondemand
cleantaskjob
graph

logs

session

taskscheduler

. temp
Actions
automatiques watcher
Authent 20
B | G Action automatique - tasl X | +
« c QO 8 172.16.5.10/glpi/front/cro

menu

Admi 1

» Configuration

& Intitulés

Compes
Notifications
Niv
Générale
Unicité d

Actions
automatiques

Authentification

TYPE D'ELEMENT
Action automatique
Action automatigue
Gestion des taches
Général

Action automatique
Action automatigue
Action autematigue
Gestion des taches
Action automaticue

Action automatique

lignes | page

=

) Accueil / € Configuration

B

Action automatique
Statistiques
Journaux

Historique

Tous

form.php?id=44

DESCRIPTION

Vérification de la présence de mises a jour

Archivage des fichiers de journal et suppression des anciens
cleanondemand

cleantaskjob

Mettoyage des graphiques générés

Nettoyage des anciens journaux

Mettoyage des sessions expirées

taskscheduler

Nettoyage des fichiers temporaires

Survelllance des actions automatiques

De 1a 10 sur 10 lignes

| @& Actions automatiques @\EI

& Action automatique - taskscheduler

Fusioninventory -

Nom
taskscheduler
Description taskscheduler
Fréquence d'exécution 1 minute
Commentaires
Statut Programmée ~

Mode d'exécution

CLl ~

Plage horaires d'exécution O~ > 24+~

STATUT
Désactivé
Désactivé
Programmée
Programmee
Programmeée
Désactivé
Programmée
Programmée
Programmée

Programmeée

n

Temps de cohseruatlcn des 30 - De‘rmere 2024-11-15 13:22 ©
journaux (en jours) execution
Prochaine 2024-11-1513:23
exécution Exécuter

[ Sauvegarder

&

Le crontab regroupe les actions automatiques du plugin Fusioninventory dans le serveur

GLPI et il assure le bon fonctionnement de celles-ci. Pour qu’il fonctionne correctement, il

faut aller dans Configuration > Actions automatiques et rechercher dans la barre de
recherche “taskscheduler”, puis, on doit 'exécuter pour permettre la mise en route du
crontab. Si on I'exécute pas, on aura un message d’erreur sur l'interface web en disant qu’il

n’est pas fonctionnel.
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Installation et paramétrage du plugin Fusionlnventory dans le serveur GLPI :

root@serveurFTPMaxime: /usr/src# wget https://github.com/fusioninventory/fusionin
ventory-for-glpi/releases/download/glpil@.®.6%2B1.1/fusioninventory-1@.8.6+1.1.t
ar.bz2

--2024-11-15 11:29:56-- https://github.com/fusioninventory/fusioninventory-for-
glpi/releases/download/glpil®.@.6%2B1.1/Tusioninventory-1@.8.6+1.1.tar.bz2
Résolution de github.com (github.com).. 14@.82.121.4

Connexion a github.com (github.com)|14@.82.121.4|:443.. connecté.

requéte HTTP transmise, en attente de la réponse.. 3802 Found

Emplacement : https://objects.githubusercontent.com/github-production-release-jus
set-2e65be/618511/61d5ef@c-903a-4510-b120-17c66493b0297X-Amz -Algorithm=AWS4-HMAC

Ici, jai été cherché le fichier d’installation du plugin Fusionlnventory (version 1.1) sur le site
de Github et elle est compatible avec la version de mon serveur GLPI (10.0.6).

root@serveurFTPMaxime: fusr/src# tar -xjf fusioninventory-1@.@.6+1.1.tar.bz2 -C /
var/www/html/glpi/plugins L

Je I'ai décompressé dans le répertoire “/var/www/html/glpi/plugins” afin qu’on repére le
plugin Fusionlnventory dans l'interface web de configuration du serveur GLPI.

aa

NOM “ DOSSIER VERSION  LICENCE  STATUT AUTEURS SITE WEB ACTIONS
Fusioninventory  fusioninventory  10.0.6+11 AGPLv3+ Activé  David DURIEUX & Fusioninventory team L/l‘ * o h
20 ignes / page De 1a1sur1lignes

On voit que le plugin Fusioninventory est bien présent dans GLPI et on I'a bien activé pour
qu’il puisse fonctionner avec le serveur GLPI.
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Installation d’un agent Fusioninventory sur Windows:

) Fusionlnventory Agent 2.6 (x84 edition) Setup — X

Bienvenue dans le programme
d'installation de Fusioninventory
Agent 2.6 (x64 edition)

Vous &tes sur le point d'installer FusionInventory Agent 2.6
(x64 edition) sur votre ordinateur,

Avant de démarrer l'installation, il est recommandé de fermer
toutes les autres applications, Cela permetira la mise & jour
de certains fichiers systéme sans redémarrer votre
ordinateur,

Cliquez sur Suivant pour continuer.

T

¥ Fusioninventory Agent 2.6 (x64 edition) Setup - x
Choisissez les composants

Choisissez les composants de FusionInventory Agent 2.6 (x64 f
edition) que vous souhaitez installer. -

Cochez les composants que vous désirez installer et décochez ceux que vous ne désirez pas
installer. Cliquez sur Suivant pour continuer.

Type dinstallation : Compléte ~

Ou, sélectionnez les =[] FusionInventory Agent A
composants optionnels que

vous voulez installer :

Inventary
i [#] NetDiscovery w7
HE oy IO .

Description
Espace requis : 54.2Mo Tache Metinventory 4.0.

< Précédent Annuler
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#¥ Fusionlnventory Agent 2.6 (x64 edition) Setup - ped

Chuwisir la destination
Choisissez ol les résultats seront envoyés. fli

Mode Local

Parcourir...

Dossier Local ou localisation UNC

Mode Serveurs

| htip:/f172. 16, 5. 10/glpi/plugins ffusioninventory |

Vous pouvez indiquer plusieurs URIs séparés par des vigules
‘http: ff<serveur = fglpi/pluginsffusioninventory/, http: ff<serveur =jocsinventory/,...'

Installation rapide (Maffiche pas les autres options Windows)

< Précédent Installer Annuler

Ici, on coche tous les composants pour pouvoir réaliser toutes les taches possibles sur cet
agent Fusioninventory et on relie le serveur GLPI et le client Fusioninventory.

Installation d’un agent Fusioninventory sur Linux :

GNU nano 7.2 /etc/fusioninventory/agent.cfg *
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Ici, j’ai installé le package “fusioninventory-agent” et jai configuré I'agent Fusionlnventory
afin qu’il puisse faire la liaison avec le serveur GLPI.

Remontée automatique des informations des agents Windows et Linux sur le serveur

GLPI:

& O & rusioninventoy-Agent x  +
e

@] (D localhost:52354

FUSION
INVENTORY

This is Fusionlnventory Agent 2.6
The current status is waiting
Force an Inventory.

Next server target execution planned for:

http://172.16.5.10/glpi/plugins/fusioninventory: Fri Nov 15 12:50:26 2024

Pour remonter les informations de ces clients, il faut forcer I'inventaire. Sous Linux Debian
12, il faut exécuter la commande “fusioninventory-agent” et sous Windows 10, il faut aller se
connecter en localhost avec le port 62354 et sélectionner “Force an Inventory”.

Vérification de la remontée automatique des informations des agents Fusioninventory

5 @2 & B

NOM * STATUT FABRICANT MUMERO DE TYPE MODELE SYSTEME D'EXPLOITATION - LIEy DERNIERE COMPOSANTS -
SERIE NOM MODIFICATION PROCESSEUR
DESKTOP- VMware, VMware-56 4d VMware YMware2(,1 Windows 2024-1-15 113 Intel{R) Core(Th
SPINDS8J Inc. 90 30 bb a2 17 CPU @ 3.40GH
69-31¢cb 78 3b 3
e d4 ee cd
20 ignes / page De 14 1sur1lignes
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NOM ™ STATUT FABRICANT NUMERO DE TYPE MODELE SYSTEME D'EXPLOITATION - LIEU DERMIERE COMPOSANTS -
SERIE NOM MODIFICATION PROCESSEUR
Debian-12- Whware, VMware-56 4d VMware VMware Debian GMU/Linux 2024-11-1512:04 Intel(R) Core(T
Bookworm Inc. f2 876812 4b Virtual CPU @ 3.40Gk
9e-98 77 37 96 Platform
deffedla

J’ai réussi a faire remonter les informations des différents agents Fusionlnventory dans le
serveur GLPI. On peut avoir les informations sur les composants de ces agents avec les
logiciels installés, le systeme d’exploitation utilisé, le processeur, les interfaces réseaux,
etc...

Déploiement automatigue d’un package (contenant le logiciel 7zip) sur I’agent

Fusioninven Window
Paquet - 7zip
Paquet
Actions sur le paquet Nom : 7zip
Activer le

déploiement a la

demande pourle vt
groupe suivant :

Current icon :

Style: | —eee v

Q// Audits
ﬂ_?_]] Fichiers

[l 722409-x64.exe
&l 2e8b7d6c5113218330c526db66] c2cbAcee BEET3B0e doe13dabbad adefeIbadFab0f0BA0E22dBd4 3c 10 S2daboe o 28ede 39 ealc 16 Afcdabbidaa0cad
Taille: 1.6MiB
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|:-— | Actions

Créer un répertoire
Ci\deploy name

Copier
from * to C:\deploy name

Commande
Commande a exécuter

cd C:/deploy

name logLineLimit Tous

Commande
Commande a exécuter

Tz24089-x64.exe /S

name logLineLimit Tous

Supprimer un répertoire
Cideploy name

|:-— l Interactions utilisateurs

Tout d’abord, il faut créer le package ou il contiendra le fichier exécutable de 7zip ainsi que
des lignes de commande permettant I'installation silencieuse de 7zip sur 'agent
Fusionlnventory Windows. Pour créer et configurer un package, il faut aller dans
Administration > Fusioninventory > Déployer > Gestion des paquets > Ajouter.

B Gestion des téches - Déployer 7zip m

Gestion des tiches

Nom : Déployer 7zip Actif :
entonatchdesoe Commentaires : Heure de démarrage 2 O
Exécutions des jobs planifiée :
e Re-préparer un job si Heure de fin planifiée : 2 O
ous I'exécution précédente
&tait un succes: Créneau horaire de _____ . H

préparation :

Créneau horaire
d'exécution :

Intervalle de réveildes | .o
agents (en minutes) :

Nombre d'agents & [ <

réveiller :
Sauvegarder Forcer le démarrage Supprimer définitivement
Gestion des taches - Déployer 7zip

Gestion des téches

Job 1
Configuration des jobs
Exécutions des jobs
Supprimer

Tous
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Puis, il faut mettre en place la tache de déploiement en introduisant le package (7zip)
précédemment en créant la tdche. Pour créer et configurer une tache, il faut aller dans
Administration > FusionInventory > Taches > Gestion des taches > Ajouter. Ensuite, il faut
configurer le “job” qui va faire le déploiement du serveur GLPI/Fusioninventory a I'agent

=

Gestion des taches
Configuration des jobs
Exécutions des jobs

Tous

Gestion des taches - Déployer 7zip

Job-ID1

Nom : Job 1

Commentaires :

Meéthode du module : Déploiement de package

Cibles :
Paguet 7zip
Vider la liste / Supprimer les éléments sélectionnés

Acteurs :
Ordlinateur DESKTOP-BIF5S9EL
Vider la liste / Supprimer les éléments sélectionnés

Mettre & jour

Fusionlnventory Windows. Aprés avoir réalisé toutes ces étapes, il faut planifier la tache ou

forcer le démarrage pour pouvoir réaliser la tache de déploiement demandée.

[#] A fairxe

[=] Succés

[# En exre

=

BUT

(5]

Mo

job successfully completed

% DESKTOP-BIFS9EL-2024-11-20-13-28-26

2024-1-30 14:22::1

[Sat Nov 3@ 15:22:21 2024][debug2] Finished job 674blbd6da659. ..

[Sat Nov 38 15:22:21 2824][debug?] http://172.16.5.1/glpi/plugins/fusioninventory/b/deploy/?action=setStatus&uuid=674blbd6dab59&part=job&status=ok&machineid

[Sat Nov 38 15:22:21 2024][debug?] All deploy jobs processed

On remarque ici que la tache a bien été exécutée et réussie a priori !
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Vérification du déploiement de 7zip sur I'agent Fusioninventory :

Tout  Applications Documents  Web

Meilleur résultat

m 7-Zip File Manager

: Hz
Application
o

Afficher plus de résultats de recherche

7-Zip File Manager
Application

Paramétres

= Zone de notification de la barre des

T Ouvrir
tiches

Exécuter en tant qu'administrateur
&, Modifier l'incrément de zoom
Ouvrir 'emplacement du fichier
Epingler au menu Démarrer
Epingler 2 la barre des téiches

Désinstaller

Le logiciel 7zip a bien été installé sur 'agent Fusioninventory Windows, donc la tache
demandeée a éteé réussie.

Difficultés rencontrées :

Tache Déployer 7zip
@

Job 1

7zip

[+ Préparé 1 [+ A faire 1 oo
@ En cours @ [ Succes o

& Annulé @ [# En erreur ]

La difficulté principale que jai réussi a résoudre au bout d’un certain temps, est de démarrer
le déploiement, alors que les procédures et les mises en place sont fonctionnelles. La
solution que j'ai trouvé, est d’appuyer plusieurs fois sur I'option “Forcer le démarrage”
jusqu’a temps que la tache se déploie.
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Lot 4 - NAS Open Source “Open Media Vault”

Schéma réseau :

Serveur FTP
Cote Switch virtuel Cote
Emulation Utilisateur Switch (TP4 SISR 172.16.5.10 /16 Paravirtualisation
Matérielle Linux > Physique " FrP-cP > (Serveur
(VMWare TP4) VMWare
Workstation) Serveur ESXi)

172.16.5.2 /16 Open Media

Vault /
Conteneur
Docker

172.16.5.11 /16

Prérequis au niveau de la configuration du serveur Debian 12 pour mettre en place
Open Media Vault :

Prerequisites

Before installing openmediavault make sure your hardware is supported.

o CPU: Any x86-64 or ARM compatible processor

* RAM: 1 GiB capacity

« HDD:
System Drive: min. 4 GiB capacity (but more than the capacity of the RAM)
Data Drive: capacity according to your needs

Configuration du serveur Debian 12 pour héberger Open Media Vault :

T Nouvelle machine virtuelle - Serveur NAS (Open Media Vault) MLB (Machine virtuelle ESXi 8.0)

1 Sélectionner un type de création Personnaliser les paramétres

Configurer le matériel virtuel et les autres options de la machine virtuelle

N

Sélectionner un nom et un systéme d'exploitation invité

Sélectionner un stockage
Matériel virtuel Options VM

Personnaliser les paramétres

w

&

[ Ajouter un disque dur 'S, Ajouter un adaptateur réseau

o]

Prét a terminer
Ajouter un autre périphérique

> cPu 2 Y

4 Go
> E5 Mémoire

20| Go
> () Disque dur 1

VMware Paravirtual

> & Contréleur SCS1 0

B Contréleur SATA O

&+ Controleur USB 1
USB2.0

ANNULER PRECEDENT ] i SUIVANT ]
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Tests de fonctionnement de la communication entre les machines du réseau :

root@UtilisateurLinuxNAS:~# ping 172.16.5.1@

PING 172.16.5.1@ (172.16.5.10) 56(84) bytes of data.

64 bytes from 172.16.5.10: icmp_seg=1 ttl=64 time=2.854 ms

A

--- 172.16.5.1@ ping statistics ---

1 packets transmitted, 1 received, ©% packet loss, time @ms
rtt min/avg/max/mdev = ©.854/0.854/9.854/0.000 ms
root@UtilisateurLinuxNAS:~# ping 172.16.5.11

PING 172.16.5.11 (172.16.5.11) 56(84) bytes of data.

64 bytes from 172.16.5.11: icmp_seq=1 ttl=64 time=0.816 ms

64 bytes from 172.16.5.11: icmp_seg=2 ttl=64 time=0.567 ms

M

--- 172.16.5.11 ping statistics ---

2 packets transmitted, 2 received, ©% packet loss, time 1@22ms
rtt min/avg/max/mdev = ©.567/0.691/0.816/@.124 ms I
root@UtilisateurLinuxNAS: ~#

root@serveurFTPMaxime:~# ping 172.16.5.11

PING 172.16.5.11 (172.16.5.11) 56(84) bytes of data.

64 bytes from 172.16.5.11: icmp_seq=1 ttl=64 time=0.551 ms
64 bytes from 172.16.5.11: icmp_seq=2 ttl=64 time=0.388 ms
AC

--- 172.16.5.11 ping statistics ---

2 packets transmitted, 2 received, ©% packet loss, time 1@16ms
rtt min/avg/max/mdev = @.388/@.469/0.551/@.081 ms
root@serveurFTPMaxime: ~# ping 172.16.5.2

PING 172.16.5.2 (172.16.5.2) 56(84) bytes of data.

64 bytes from 172.16.5.2: icmp_seq=1 ttl=64 time=0.986 ms
MO

--- 172.16.5.2 ping statistics --- I

1 packets transmitted, 1 received, ©@% packet loss, tine @ms
rtt min/avg/max/mdev = ©.986/2.986/0.986/0.000 ms
root@serveurFTPMaxime: ~#

i e |
I R )

! : of data.
from 172.16.° icmp_seg=1 tt1=64 time=1.57
from 172.16.5.2: icmp_

Comme les commandes ping fonctionnent entre toutes les machines (Utilisateur et serveurs)
alors le réseau est opérationnel.
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Installation et paramétrage d’'Open Media Vault :

SO

& Stable

SHA256: 8587c71ce8845b1Tf501e6c33b9ee033345795b83282a91129782d686dc9d7e5

Tout d’abord, il faut télécharger 'image ISO d’Open Media Vault, puisque OMV est une
distribution Linux. Open Media Vault est un serveur NAS (Network Attached Storage) qui est
open source et il offre des avantages conséquents avec la centralisation des données, la
sauvegarde des données, I'accessibilité au réseau local et le codt moindre (gratuit) de cette
solution. Il peut étre amélioré avec I'introduction de plugins comme Docker (omv-extras).
Aussi, il peut contenir des services comme SSH (Secure Shell), SFTP (Secure File Transfer
Protocol), SMB/CIFS (Secure Message Block/Common Internet File System), etc...

1 Serveur NAS (Open Media Vault) MLB & O &5 £ Actions X

=] openmediavault

he open network attached storage solution
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Ici, on accéde a la phase d’installation et de configuration du serveur NAS OpenMediaVault.
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E1 Serveur NAS (Open Media Vault) MLB Fiaf=l - ®

1 [!] Configurer le résesu [

Yeuillez indiguer le nom de ce sustéme.

Le nom de machine est un mot unigue gui identifie le systéme sur le réseau. Si vous ne
connaissez pas ce nom, demandez-le & votre administrateur réseau. Si vous installez wotre
propre réseau, wous pouvez mettre ce gue vous voulez.

Nom de machine :
SErveurilAs-

<Revenir en arrigére> <Cont inuers>

Installation du systéme. ..

effsprogs (amd64) installé

| Fin de 1'installation

open-vm-tools (amde4) installé

['1] Terminer 1'installation

Installation terminée
L'installation est terminée et vous allez pouvolr maintenant démarrer le nouveau susteéme.
veuillez wérifier gue le support d'installation est bien retiré afin gue le nouveau
systéme puisse démarrer et éviter de relancer la procédure d'installation.

veuillez selectionner <Continuer: pour redémarrer.

<Revenir en arriéres <Continuers

J’ai configuré et installé le serveur NAS avec succés. De plus, j'ai mis en place un nom de
domaine, I'authentification root avec un mot de passe pour pouvoir modifier certains
paramétres et effectuer des installations sur le serveur, le gestionnaire de démarrage GRUB
sur /dev/sda1(I'installation de OMV est similaire a une installation classique d’'une
distribution Debian 12)
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ndwarm} Serveurtas- oMy
by “olker Theile. All rig

ount has the

It is recommended that y hi : assword for this ;
within the workhench or using the ‘omwv-fi aid' CLI command.

hiz appliance, please wisit the
1t.org

ServeurMAs-0MyY-Maxime login: _

On remarque que le paramétrage réseau est fonctionnel puisqu’on voit qu'on a adressé une
adresse IP dynamique provenant du serveur DHCP (Dynamic Host Configuration Protocol)
du lycée (switch virtuel avec vmnic1 qui est connecté a Internet).

Se connecter a l'interface

Une fois sur 'écran de connexion, il vous suffit de saisir les identifiants suivants :
Les identifiants par défaut sont :
Nom dutilisateur : admin

Mot de passe : openmediavault

B openmadiavault

D’aprés les informations que j’ai trouvé sur Internet, I'authentification par défaut a l'interface
web de configuration d’Open Media Vault est la suivante : admin (nom d’utilisateur) et
openmediavault (mot de passe).
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ServeurNAS-OMV-Maxime “0 ?2 20

B openmediavault

@ Bienvenue sur OpenMediaVault.

This project is developed by me, Yolker Theile, with heart and soul and a lot of commitment since 2009 in the hope that it will be of use to you. If
you like it I would be happy about a small denation to support me and the project.

=A==
You can find more information about openmediavault here:
« Homepage
« Forum

« Documentation

Additional plugins created by openmediavault enthusiasts can be found here

A | Tableau de bord

Information

Le tableau de bord n'a pas encore été configuré. Pour le personnaliser, allez sur la page de paramétrage.

IPv4

Methode *

Statigue

Adresse

17216.511

Masque reseau

255.255.0.0

17216.253.253

E

Paramétres avancés

Adresse MAC

Forcer une adresse MAC specifique sur cette interface.
Serveurs DNS

80.10.246.2,80.10.246.129

Adresses IP des serveurs de noms de domaine utilisés pour résoudre les noms d'hate

Chercher les domaines

Domaines utilisés lors de la résolution de noms d'hétes.
MTU

The maximum transmission unit in bytes to set for the device. Set to 0 to use the default value,

[J Réveil par réseau (WOL)

<>

Ipnu\er Enregistrer

Ici, jaccede a I'interface web d’'OMV et on va mettre en place une configuration IP statique
puisque c’est un serveur. J'ai configuré ceci en fonction de la plage d’adresses et du réseau
que j’ai mis en place. Faire cette configuration me permettra d’avoir accés a Internet et de
réaliser des commandes d’installation de plugins via Internet, ce qui va me procurer un gain
de temps incroyable.
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i ip
P, LOWER_UP> mtu o i gl at i HM group default glen

sroup default olen

ttl=116 tinm

1e . ttl= i

from i 3.1el8@.net (1< ( L1630 icmp i tt1=116 tin
from i 1e .net (1e . 163 icmp =4 ttl=116 time

On peut conclure que la mise en place de la configuration réseau a bien été réalisée.
Installation de I’application ZoneMinder via un conteneur Docker (Portainer) :
Tout d’abord, ZoneMinder est une solution open source efficace de vidéosurveillance,

acceptant des sources vidéo analogiques (connectées via une carte d'acquisition), des
webcams ou encore des caméras réseau.

Cette commande permet d’installer omv-extras via un site web ce qui permettra d’installer
les plugins OMV selon les besoins attendus.

openmediavault
== Tableau de bord 1) \ Systéme | omv-extras

[ systeme

Docker repo
Pizase install the openmediavault-compose 1o provide docker functionality within the OMV web interface

:‘,—: Interface utilisateur

@ Date & Heure Annuler Nettoyer APT Enable backports Disable backports Wiki

A | Systéme | Extensions

Q Compose *

openmediavault-compose 7.2.16
OpenMediaVault compose plugin

This plugin enhances OpenMediaVault by providing a comprehensive solution for managing Docker containers and their resources. Key
features include: * Docker-Compose Management: Maintain and execute Docker Compose files. * Automated Backups: Schedule
regular backups of containers to ensure data integrity. * Backup Restoration: Restore backups to minimize downtime. * Cleanup
Automation: Automatically purge outdated images, containers, and resources. * Container Monitoring: Access statistics on running
containers. * Image Status Tracking: Moniter image statuses and relevant metrics. * Network Management: Create and manage Docker
networks. * Log Viewing: View logs for your containers.
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« o] O 8 192168110 E/NR 4 @ O =

openmediavault

% Tableau de bord A | Services | Compose | Paramétres
fvarflib/docker
[ Systéme
EQE Réseau Not installed
[ Stockage n/a
< Services !
n/a
=J] Compose
3t Paramétres Overrides
B Files
= Services [ Show commands

nand for task in task dialog
Stats

= mages Cache times for tabs

2 Networks 60 60 60 60 60

Volumes

Annuler Enable Docker repo Reipstall Dockef Restart Docker Clear cache
Conteneurs

Toutes ces configurations permettent I'installation de Docker dans le serveur NAS OMV.
Pour installer Docker correctement, il faut appuyer sur I'option “Reinstall Docker”.

~ pull portainersportainer-ce

ortailner-ce

Cela représente la mise en place de Portainer, il a les mémes fonctionnalités que Docker
sauf que c’est plus facile d’utilisation puisqu’on utilise uniquement l'interface graphique pour
geérer les conteneurs alors qu’avec Docker, on doit faire cette gestion via une ligne de
commande.
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O & 192.168.1.10

™ New Portainer installation

Username admin

Password |

[V collection of anonymous statistics. You can find mare info

? Restore Portainer from backup

Pour pouvoir prendre en main Portainer, il faut se connecter a 'adresse IP du serveur NAS
(192.168.1.10) via le port 9000 et il faut configurer I'authentification du compte admin.

Ici, jai mis en place le conteneur Docker ZoneMinder en ligne de commande.

ZoneMinder

On voit bien que ce conteneur a bien été configuré et qu’il est en état de fonctionnement.

ryeUrdAs-0MY-Maxime: “# docker pull dlandonszoneminder

- I
-2 MULTI_
and

dlandon/zeneminder

2024-12-15 18:15:57

17217.0.3

F2443:443
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O G https://172.16.5.11:8443(zm)|

ZoneMinder

Name | text or regular expression Function 4| Status 4| Source | text o regular expressior

W Name Fungtion £2 Source Events

Monitor |

Hour Day Week Month Archived Zones [

0B/s 0 0 0 o 0
08 08 0B o8 o8 08

Pour pouvoir se connecter a I'interface web du conteneur ZoneMinder et procéder a son

installation, il faut taper I'url suivante : https://172.16.5.11:8443/zm/ La connexion au
conteneur et l'installation de I'application ont bien été effectuées.

Création des partages nécessaires a la sauvegarde des enregistrements de
ZoneMinder :

Générateur d'URL vidéo Hunt X

Astuce : Pour ajouter cette caméra dans Agent DVR, choisissez : Network Camera

1P 172165142
Nom admin
d'utilisateur

Mot de passe admin

Note : Utilisez les identifiants de votre camera, et non pas votre connexion
ispyconnect. Ces informations sont utilisées uniguement localement pour générer
votre URL et ne sont pas envoyees a nos serveurs.

Canal 5

<>

Ceci est rarement utilisé a moins que vous n'ayez un DVR.

rtsp://admin:admin@172.16.5.142

Générer I'URL
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https://192.168.1.10:8443/zm/

Manitor - era Maxim

General Source Storage Timestamp Buffers Control Misc
Name Camera Maxime
Notes
A
Server None v
Source Type Libvic v
Function Monitor ~
Enabled
Linked Monitors (7} Select Some Options
Groups
Analysis FPS i
Maximum FPS (7) z
Alarm Maximum FPS (?) e
Reference Image Blend %ge 6.25% (Indoor) «
Alarm Reference Image Blend %ge 6.25% v
Triggers None available
Source Path risp:/fadmin:admin@172.16.5.1422
Method™) uppP v
Options (7)
Target colorspace 32 bit colour v
Capture Resolution (pixels) 640 o400 - || 640x400 v
Preserve Aspect Ratio O
Orientation Normal v
Deinterlacing Disabled v
—
m Name Function £t Source Events Hour Day Week Manth Archived Zones [
@ Camera Maxime Monitor 172.16.5.142 10
Not Running 0B 0B 0B 0B 0B 0B 1,
0.00 fps 0B/s 1
0B/s 0 0 o 0 0 0 1
0B 0B 0B 0B 0B 0B k

Tout d’abord, on fait la mise en place de la caméra de surveillance IP qui est reliée a notre
réseau.
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from
from
from

:-_ﬁ from 172.:

root@UtilisateurLinuxNAS:~# ping 172.16.5.142

PING 172.16.5.142 (172.16.5.142) 56(84) bytes of data.

54 bytes from 172.16.5.142: icmp_seq=1 ttl=64 time=2.47 ms

54 bytes from 172.16.5.142: icmp_seq=2 ttl=64 time=0.732 ms

AC :[

--- 172.16.5.142 ping statistics ---

2 packets transmitted, 2 received, @% packet loss, time 1@@3ms
rtt min/avg/max/mdev = ©8.732/1.602/2.473/0.87@8 ms
root@UtilisateurLinuxMNAS: ~# I

On voit ici que la caméra communique bien avec toute I'infrastructure réseau (machines :
client, serveur, etc...).

ZM - Storage - enregistrements_cameras - Mozilla Firefox x
O G https://172.16.5.11:8443/; dex.| v=storage&id=2&popup: vy = =
Nom (-.‘I]IE-?[_]Ib[l’l:"l'[—?l’ﬂ‘:_ualﬂi-?Ic'-l‘a
pamn ivar/cache/zoneminder/events
Ur
Server Remote / No Specific Server v
Type T——
Scheme Moyen v
StorageDoDelete ®ves ONo

i
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Path Type

var/cac

fZoneminder

Scheme Server

e oca Medium

14.73GB 0 using 0B D

of

18.58GB

14.73GB

39 using

of 6.87GB

18.58GB

ADD NEW STORAGE

J’ai créé un élément de stockage qui fera comme un dossier partagé au niveau de la

sauvegarde des enregistrements de la caméra qui a été mise en place sur ZoneMinder.

Caméra - Capture enregistrements (4)

Général Source Storage Horodatage Tampons Controle Divers
Nom Capture enregistrements

Notes

Server None w

Type de source Libvic v

Mode Record w

Active

Caméra - Capture enregistrements (4)

Genéral Source

Storage

Méthode?)

Options (?)

Espace de couleur cible

Résolution (nb pixels)
Préserver les proportions

Orientation

Désentrelacement

Horodatage

Tampons Controle Divers

rispu/fadmin:admin@172.16.5.142/v2

UDP v

Couleur 32 bits v
640 < | 400 v 640x400

O

Normal v

Disabled

SAUVEGARDER | ANNULER

DiskSpace Evénements Sélectionner

B
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Storage Area enregistrements_cameras v
Save JPEGs Frames + Analysis images (if available) wv

Video Writer Disabled v

# Lines beginning with # are a comment
# For changing quality, use the crf option

i i
Optional Encoder Parameters (7) #11s best, 51 Is worst quals
#crf=23 p
A
Whether to store the audio stream when saving an event. Audio recording only available with FFMPEG using H264 Passthrough

/7 EDITER B EFFACER = SELECTIONNER

m Nom Mode X Source  Storage Evénements Heure Aujourdhui Semaine Mois Archiyv
@ Camera Monitor 172.16.5.142 4]
Maxime Capturing 0B 0B 0B 08 0B
11.11 fps OB/s
. Capture Record 172.16.5.142 enregistrements_cameras 39 7 39 39 39
enregistrements  Capturing 6.9GB 591.8MB 6.9GB 6.9GB 6.9GB
11 fps OB/s
39 39 39

0BJs 39 7 3¢
6.9GE 591.8MB .GB 6.9GB 6.9GB

Ici, j’ai mis en place la méme caméra (172.16.5.142 /16) avec un autre mode qui est
“Record” ce qui va permettre d’enregistrer des séquences/vidéos de la caméra de
surveillance et ces vidéos seront stockés sur le dossier partagé “enregistrements_cameras”.

MNom Langue Activé Flux Evénements Contrdle Caméras Groupes Systéme Débit Caméra APIEnabled
admin® default  Oui View  Edit Edit Edit Edit Edit Oui
user_viewer  fr_fr Oui None  View None None None None Moyen  Capture Oui

enregistrements

AJOUTER UTILISATEUR m

J’ai créé I'utilisateur “user_viewer” (avec un mot de passe : “Maxime91150#@") qui va avoir
seulement la possibilité de regarder les différents enregistrements (dans ZoneMinder, ce
sont des événements) sans pouvoir les modifier.
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OPT USE AUTH

Authenticate user logins to ZoneMinder (7?)

Pour pouvoir tester le compte ZoneMinder que j’ai configuré, il faut activer I'option
“OPT_USE_AUTH?” ce qui va permettre de pouvoir s’authentifier alors que si on désactive
celle-ci alors on va accéder directement au compte administrateur de ZoneMinder.

« C QO G https://172.16.5.11:8443/zm/index.php?view=login w @

e ZoneMinder Connexion

user_viewer

.............|

CONNEXION

Nom | text or regular expression Mode Al Storage A Statut | Al

Source | text or regular expressior Caméra A

Capturing 100%

W Nom Mode Q Source  Storage Evénements Heure Aujourd’hui Semaine Mois Arch
@ Capture Record 172.16.5.142 enregistrements_cameras 40 6 40 40 40
enregistrements Capturing 7.09GB 612.07MB  09GB 7.09GB 7.09GB
11.11 fps OB/s
0B/s 40 G 40 40 40
7.09GE 612.07TMB 7.09GB 7.09GB 7.09GB

On accede bien au compte “user_viewer” et on voit le dossier partagé
“enregistrements_cameras” avec “Capture enregistrements”, donc il a bien été configuré.
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4 Capture
enregistrements

Source Qg expression Caméra

2024-12-22 17:11:14 Bl 2024-12-22 18:11:13 Vitesse O_ 1

< IN 8 1 ALL LIVE SCALE PANORAMIQUE DOWNLOAD
PANORAMIQUE + - HOUR HOUR EVENTS > VIDEO

Capture enregistrements
1 11:14

Display refresh rate is 4.2 per second, avgFrac=0.094,

Activités &) Firefox ESR 22 déc. 18:11
ZM - Evénement - Mozilla Firefox
QO G https:/[172.16.5.11:8443/zm/index.php?view=event&eid=128&fid=600&popup=1

Capture en eme 24 17: 0 155.62 ME on enregistrements

Event- 128 RENOMMER IMAGES PHOTOS VIDEO EXPORTER

On voit ici que l'utilisateur “user_viewer” peut regarder les enregistrements de la caméra
mais il ne peut pas renommer les enregistrements. Il pourra télécharger ou exporter ces
vidéos.
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Heure Aujourd’hui Semaine Mois Archives Zones

e Record 172.16.5.142 enregistrements_cameras 41 6 41 41 41 0 1
nents Capturing 21GB 595.01ME 1GB GB 1GB B
11.11 fps 0B/s

0B/s 41 B 41 41 41 0 1

De plus, il ne pourra pas realiser des modifications au niveau des caméras. En conclusion,
I'utilisateur répond bien aux demandes.

Difficultés rencontrées :

Au début, javais du mal a mettre en place une adresse IP statique sur le serveur NAS Open
Media Vault, j’ai trouvé une solution pour qu’elle ait une seule adresse IP en la configurant
sur son interface web de configuration. Ensuite, la mise en place du conteneur Docker
ZoneMinder et son acces via Internet, m’ont pris du temps au niveau des recherches. Enfin,
la configuration du dossier partagé pour les vidéos de la caméra a été difficile, car je ne
savais pas comment le mettre en place mais j'ai réussi a le configurer directement sur
I'application ZoneMinder.
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Diagramme des taches

https://docs.google.com/spreadsheets/d/1jpa7P7dFgMUNKC7Kj5G80yVm50AEVIFM35pEdx|
ijXDU/edit?gid=1115838130#9id=1115838130
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https://docs.google.com/spreadsheets/d/1jpq7P7dFgMUhC7Kj5G8OyVm50AEV9FM35pEdxjijXDU/edit?gid=1115838130#gid=1115838130

Conclusion

Pour conclure, ce TP m’a permis de mettre un serveur FTP avec différents accés pour de
multiples utilisateurs (administrateur/utilisateur), un serveur GLPI avec le plugin
Fusionlnventory et un serveur NAS Open Media Vault (gratuit) avec la configuration de
conteneurs Docker comme Portainer et ZoneMinder. De plus, cela m’a permis de
comprendre l'utilité de ces outils informatiques qui sont fondamentaux pour les entreprises
en termes de protection et d'organisation et j’ai pl étoffer mon panel de compétences
informatiques.

52



	Lot 1 - Serveur FTP avec Accès multiples 
	Schéma réseau
	Accès au serveur FTP via les utilisateurs admin et user
	Difficultés rencontrées

	Lot 2 - Un gestionnaire d’inventaire (GLPI) 
	Créations des profils et des utilisateurs GLPI
	Mise en place d'un ticket d'intervention par un utilisateur et prise en main de ce ticket par le technicien avec clôture du ticket

	Lot 3 - FusionInventory 
	Remontée automatique des informations des agents Windows et Linux sur le serveur GLPI
	Vérification de la remontée automatique des informations des agents FusionInventory
	Déploiement d'un package via FusionInventory (logiciel 7zip)
	Succès de la tâche de déploiement de 7zip sur un agent FusionInventory
	Difficultés rencontrées

	Lot 4 - NAS Open Source “Open Media Vault” 
	Schéma réseau
	Mise en place de ZoneMinder via un conteneur Docker
	Résultat final
	Création des partages nécessaires à la sauvegarde des enregistrements de la caméra de surveillance
	Création de l'utilisateur ZoneMinder qui a les droits de visionner les enregistrements de la caméra sans les modifier
	Résultat final
	Difficultés rencontrées

	Diagramme des tâches 
	Conclusion 

